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Contrat de prestation de service

Entre les soussignés :

La SEM Numerica, Pole numérique de Bourgogne-Franche-Comté, Société Anonyme d’Economie Mixte au
capital de 1.834.000 Euros, sise Cours Louis Leprince-Ringuet, B.P. 21126, 25201 MONTBELIARD CEDEX,
immatriculée au Registre du Commerce et des Sociétés de Montbéliard sous le numéro 503 279 820,
enregistrée sous le numéro de déclaration d’activité de formation : 43 25 02364 25 en date du 18/09/2009
aupres de la préfecture de Besangon, représentée par sa Présidente Directrice Générale, Madame Salima
INEZARENE, diiment habilité aux fins des présentes.

Ci-aprés désignée « le prestataire »
D’une part,

Et:

La commune de Grand-Charmont représentée par Madame la Maire Aurélie DZIERZYNSKI, agissant en vertu
des pouvoirs qui lui ont été conférés.
Ci-aprés dénommée « la collectivité »,

Préambule

Le réglement général de protection des données (RGPD) est un texte réglementaire européen qui encadre le
traitement des données de maniére égalitaire sur le territoire de I’'Union Européenne. Il est entré en
application le 25 mai 2018. Il a été congu autour de 3 objectifs :

e Renforcer les droits des personnes

e Responsabiliser les acteurs traitant des données

o Crédibiliser la régulation grace a une coopération renforcée entre les autorités de protection des
données.

Le RGPD s’adresse a toute structure privée ou publique effectuant de la collecte et/ou du traitement de
données, et ce quel que soit son secteur d'activité et sa taille. Le réglement s’applique a tous les organismes
établis sur le territoire de I"'Union Européenne, mais aussi a tout organisme implanté hors de I'UE mais dont
I"activité cible directement des résidents européens.

La SEM Numerica a mis en place en 2018 une démarche d’accompagnement des collectivités qui se déroule
en plusieurs phases :

- désignation du Délégué a la Protection des Données (DPO) sur le site de la CNIL

- conception du registre des traitements

- élaboration des fiches de traitement

- désignation des responsables de traitement

- cartographie des outils et logiciels utilisés

- élaboration des analyses d’impacts (PIA) pour les traitements contenant des données sensibles

- conseils organisations et fonctionnels dans le traitement des données (papier et numérique)

- Suivi de la démarche du RGPD dans la collectivité
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Contrat de prestation de service

Ceci exposé, il a été convenu ce qui suit.

Article 1 : objet

Ce présent contrat de prestations a pour objet d’externaliser |a fonction de DPO a la SEM Numerica, sous la
forme d’un « DPO mutualisé », en lui délégant notamment les fonctions de mise en conformité et de suivi du
RGPD dans la collectivité.

Article 2 : description de la prestation
2.1 : Rdle du DPO mutualisé et services associés

Le DPO est le garant du respect du RGPD au sein de la Collectivité. Il a pour mission :
- d’informer I'organisation et ses employés des différentes régles du RGPD ;
- deveiller au respect de la réglementation ;
- de piloter la démarche de mise en conformité permanente et la dynamique dans laquelle les
organisations doivent s’inscrire.

Le DPO a un role de conseil et d’accompagnhement a plusieurs niveaux :

- il apporte son expertise auprés de la collectivité afin que celle-ci puisse assurer la conformité des
traitements ;

- il diffuse la culture et les regles de la protection des données auprés de toutes les personnes qui
traitent des données personnelles au sein de |'organisation ;

- Il accompagne I'organisation dans un projet de décision de création ou d’évolution d’un traitement
existant (afin notamment de veiller au respect des principes de protection des données dés la
conception et par défaut),

- |l conseille la mise en place d’une analyse d’'impact relative a la protection des données et la
réalisation effective de celle-ci ;

- |l conseille sur les mesures a prendre ainsi que sur la notification a l'autorité et aux personnes
concernées en cas de violation des données ;

- Il sensibilise et accompagne les acteurs impliqués au sein de chaque service traitant des données.

Le DPO est investi d’une mission de contrdle du respect du RGPD. Cette mission doit prendre la forme de
vérifications organisées. En fanction des priorités, I'objet de ces contréles ou audits peut consister en :

- des vérifications de |'exactitude des informations contenues dans le registre des traitements mis en
ceuvre par 'organisation (inventaire des activités de traitement, périmétre des finalités, personnes
concernées, nature des données traitées, destinataires et éventuels transferts hors de I'Union
Européenne, durées de conservation, mesures de sécurité) ;

- des vérifications de la conformité des traitements les plus sensibles, en prenant en compte les
analyses d'impact effectuées (notamment s’agissant de la mise en ceuvre des mesures censées
diminuer la vraisemblance et la gravité des risques) ;

- un contrdle de I'effectivité des mesures techniques et organisationnelles de protection des données
que 'organisation s’est engagée a mettre en ceuvre.
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Le DPO n’est pas personnellement responsable en cas de manquement aux obligations prévues par le RGPD.
C'est la collectivité qui est responsable du respect du RGPD. Il est impossible de transférer au délégué, par
délégation de pouvoir, la responsabilité incombant au responsable de traitement ou les obligations propres
du sous-traitant.

Si les recommandations du DPO ne sont pas suivies, le responsable de traitement ou le DPO peuvent
utilement documenter les décisions qui ont été prises ainsi que, le cas échéant, les raisons pour lesquelles
I'avis du DPO n’a pas été suivi.

2.2 : Hébergement de données.
La SEM Numerica met a la disposition de chaque collectivité un espace de stockage privé et sécurisé de
10Go, accessible en lecture/écriture. Cet espace est géré sous I'entiére responsabilité de la collectivité.

2.3 : Espace d’informations

Dans le cadre de 'accompagnement a la mise en conformité et le suivi RGPD, la SEM Numerica a mis en
place fin 2021 un espace d’informations.

Des informations, issues de différentes sources d’information dont la CNIL, y sont publiées réguliérement.

Les informations sont accessibles a I'adresse suivante :
https://www.notion.so/bdd8382100414bc98350ec4d4162b6ac?v=91572297e4564c4d9847512183a5felb

Article 3 : durée de la prestation

Le présent contrat est conclu pour une durée de 3 années. Cette durée est renouvelable par tacite
reconduction pour une période de 1 an, sauf résiliation de I'une ou 'autre partie, par lettre recommandée
avec accusé de réception, dans un délai minimum de 3 mois avant la date anniversaire de la reconduction.

Article 4 : obligation de confidentialité

Le prestataire s'engage a respecter l'intégralité des régles de déontologie dans I'exercice de ses missions. Il
est tenu et astreint au secret professionnel. A ce titre, il s’engage a ne pas divulguer a un tiers les
informations obtenues pour les besoins de la prestation et les renseignements ou documents de toute
nature sur la collectivité.

Le prestataire considérera comme strictement confidentiel toute information, document, donnée ou
concept, dont il pourra avoir connaissance a |'occasion du présent contrat. Toutefois, le prestataire ne saurait
étre tenu pour responsable d'aucune divulgation, si les éléments divulgués étaient dans le domaine public a
la date de la divulgation, ou s'il en avait connaissance, ou les obtenait de tiers par des moyens légitimes.

Article 5 : obligation de libérer I'accés aux informations et obligation de collaboration

La collectivité tiendra a la disposition du prestataire toutes les informations pouvant contribuer a la bonne
réalisation de I'objet du présent contrat. A cette fin, la collectivité désignera dés le début du projet un
interlocuteur privilégié pour assurer le dialogue tout au long des diverses étapes de la prestation contractée.

Article 6 : Tarifs et facturation

Le tarif annuel de la prestation est fixé en fonction du nombre d’habitants par la collectivité. La commune de
Grand-Charmont comptant un nombre d’habitant inférieur a 5999, le montant annuel de la prestation sera
de 600,00 € HT. Une facture annuelle sera adressée a la collectivité chaque début d’année civile et ce durant
la durée du contrat de prestation.
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Article 7 : Résiliation — Sanctions - Litiges

Tout manquement de I'une ou l'autre des parties aux obligations qu’elle a en charge pourra entrainer la
résiliation de plein droit du présent contrat aprés mise en demeure par lettre recommandée avec accusé de
réception.

Toute résiliation ou fin de contrat entrainera la fin de la mise a disposition gracieuse de I'espace de stockage.
Les parties s'engagent a tenter de résoudre a I'amiable tout différend susceptible d'intervenir entre elles, a
I'occasion du présent contrat.

A défaut de réglement amiable, le tribunal de commerce de Belfort sera le seul compétent pour régler le
litige.

Article 8 : sous-traitance
Les taches précisées aux articles 1 et 2 pourront étre exécutées par une société sous-traitante. Cette
derniére s’engage a respecter I'ensemble des articles de ce présent contrat de prestation.

Article 9 : référencement

La Collectivité accepte que le prestataire puisse faire figurer parmi ses références les travaux accomplis dans
le cadre du présent contrat.

Fait a Montbéliard, le 18 ao(t 2025

La collectivité Le prestataire
Pour la commune de Grand-Charmont Pour la SEM NUMERICA
Madame DZIERZYNSKI| Aurélie Mme Salima INEZARENE

Présidente Directrice Générale
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